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RESUMEN

El actual modelo evaluador de la investigacién con seres humanos depende basicamente de los procesos
de toma de decisiones de los comités de ética de la investigacion. Resulta prioritario que estos comités
tomen conciencia de la relevancia del nuevo paradigma digital asentado en la explotacién a gran escala
de datos personales, incluidos los de salud. El articulo ofrece pautas para una adecuada evaluacién de los
proyectos que apliquen analitica de datos masivos en salud ante los cambios introducidos por el Regla-
mento General de Proteccién de Datos. Los procesos de recoleccion y explotacién de datos constituyen
el nicho donde desarrollar la investigacion. En este contexto, los protocolos de obtencién del consen-
timiento de los participantes han quedado claramente desfasados debido a que se presuponia no solo
que los datos eran anénimos, sino que siempre lo seguirian siendo en el futuro. Por ese motivo, resulta
imprescindible que los citados comités asimilen nuevas capacidades y procedan a una relectura de valo-
res como la intimidad y la libertad, actualizando para ello protocolos, metodologias y procedimientos
de trabajo. Este cambio de cultura de trabajo dotara de seguridad juridica al personal implicado en las
investigaciones, posibilitara que se garantice la proteccién de la intimidad de los titulares de los datos,
y permitira orientar la explotacion de estos de tal forma que se evite la comercializacién de conjuntos
de datos personales en la era de la reidentificacion, para que la investigacién responda a las necesidades
sociales y no a intereses espurios u oportunistas disfrazados de investigacion.

© 2018 SESPAS. Publicado por Elsevier Espaiia, S.L.U. Este es un articulo Open Access bajo la licencia
CC BY-NC-ND (http://creativecommons.org/licenses/by-nc-nd/4.0/).

Keywords:

Healthcare research

Research ethics committees

Big data

Privacy and confidentiality
General Data Protection Regulation

Review of the methodological, ethical, legal and social issues of research
projects in healthcare with big data

ABSTRACT

The current model for reviewing research with human beings basically depends on decision-making
processes within research ethics committees. These committees must be aware of the importance of
the new digital paradigm based on the large-scale exploitation of datasets, including personal data on
health. This article offers guidelines, with the application of the EU’s General Data Protection Regulation,
for the appropriate evaluation of projects that are based on the use of big data analytics in healthcare. The
processes for gathering and using this data constitute a niche where current research is developed. In this
context, the existing protocols for obtaining informed consent from participants are outdated, as they are
based not only on the assumption that personal data are anonymized, but that they will continue to be so
in the future. As aresult, it is essential that research ethics committees take on new capabilities and revisit
values such as privacy and freedom, updating protocols, methodologies and working procedures. This
change in the work culture will provide legal security to the personnel involved in research, will make it
possible to guarantee the protection of the privacy of the subjects of the data, and will permit orienting
the exploitation of data to avoid the commodification of personal data in this era of deidentification, so
that research meets actual social needs and not spurious or opportunistic interests disguised as research.
© 2018 SESPAS. Published by Elsevier Espaiia, S.L.U. This is an open access article under the CC
BY-NC-ND license (http://creativecommons.org/licenses/by-nc-nd/4.0/).

La oportunidad de la investigacion con datos masivos

en salud

tratamiento de grandes volimenes de datos mediante el desarro-
llo de algoritmos matematicos, para establecer correlaciones entre
datos (incluidos los personales) y determinar patrones de compor-

Las iniciativas tanto publicas como privadas priorizan hoy tamiento que permitan predecir tendencias para mejorar la toma
organizarse en torno al dato. El concepto big data se refiere al de decisiones'. El big data forma parte de los planes de investiga-
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cién y de la politica de la Unién Europea para crear un mercado
interior competitivo®. Esta tecnologia contribuye, por ejemplo, a
la medicina personalizada, a determinar los efectos adversos de
los medicamentos en menos tiempo y a mejorar la eficacia de los
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sistemas de salud®. La explotacién masiva de conjuntos de datos
almacenados en distintas fuentes para establecer correlaciones y
utilizar los resultados con el objetivo de desarrollar nuevos trata-
mientos e intervenciones en salud parece la consecuencia légica de
la informatizacién de las historias clinicas.

Hallegado el momento de aplicar el Reglamento General de Pro-
tecciéon de Datos, que trata de dar respuesta a la investigacién con
big data®. Sin embargo, los principios de proteccién de datos de
caracter personal, como los de proporcionalidad, necesidad, limi-
tacion del propésito, seguridad, minimizacién y conservaciéon de
los datos, no discriminacién y consentimiento informado, se tam-
balean ante la explotacién a escala masiva, por la propia naturaleza
de los conjuntos de datos, por lo que revelan y por lo que poten-
cialmente pueden desentrafiar. Voces desde la salud publica y la
epidemiologia alertan sobre los sesgos del big data y la necesaria
revisién humana®. Expertos en ciencia de datos e inteligencia arti-
ficial reclaman un analisis interdisciplinar y un debate social para
establecer los limites de actuacién y las pautas éticas para la toma
de decisiones automatizada®.

El reto que la investigacion con datos masivos en salud
plantea a los comités de ética de la investigacion

Los aspectos metodoldgicos, éticos y legales de cualquier pro-
yecto de investigacion en el que participen personas, o se utilicen
sus muestras biol6gicas o datos personales, deben ser evaluados por
los comités de ética de la investigacion (CEI), que se articulan como
mecanismos de proteccién de los derechos de las personas’. La
defensa de la dignidad a través de la salvaguardia de los datos per-
sonales en investigacion se ha convertido en una tarea prioritaria
para estas instancias colegiadas e interdisciplinarias®.

Eninvestigacion con big data en salud conviven distintos agentes
con diversos intereses en los mismos conjuntos de datos. Aquellos
datos que para el investigador principal podrian ser irrelevantes
adquieren pleno sentido para el promotor, que puede ser la banca,
las industrias del mévil, biotecnol6gica, farmacéutica o alimentaria,
organizaciones filantrépicas, etc. Por ello, es preciso concretar los
objetivos que se persiguen e identificar a todos los actores que van
a intervenir en el tratamiento de los datos, incluidos terceros que
presten servicios, pues muchas actividades de tratamiento de los
datos se van a externalizar y pueden ser objeto de transferencias
internacionales®. El bien comin, que deberia guiar la investigacion,
puede colisionar con intereses particulares y disfrazar de investiga-
cién nuevos nichos de mercado basado en la monetizacién de datos
personales de salud; datos que son sensibles y que requieren espe-
cial proteccién. No solo se trata de evitar el mal uso, sino el uso no
deseadoy desproporcionado, y frenar la tendencia a laacumulacién
y a la explotacién de datos sin claros objetivos. El big data genera
un entusiasmo tecnolégico exacerbado que no permite la necesa-
ria reflexién interdisciplinar para anticipar escenarios, identificar
conflictos y proponer marcos de actuacién y evaluacion.

Pautas y requisitos para la evaluacion de proyectos
de investigacion con datos masivos en salud

A continuacidn se refieren propuestas para orientar un cambio
que permita la adecuada evaluacién de este tipo de proyectos
e identificar aquellas investigaciones que lo parecen, pero no lo
son, y para tomar decisiones correctas sobre qué investigacio-
nes autorizar en big data; decisiones ponderadas, que incluyan
el impacto social de los proyectos y que no dependan exclu-
sivamente del consentimiento informado de los interesados y
de la anonimizacién como garantia. Por ello, los principios de
transparencia y rendiciéon de cuentas, establecidos legalmente
pero poco implementados en la practica, resultan necesarios para

equilibrar la balanza en investigacion. Se trata de decisiones que
pueden impactar de manera negativa en las generaciones futuras y
potenciar la estigmatizacién y la discriminacién encubierta desde
las mejores intenciones, de modo que el dafio sea irreparable. De
los CEI depende decidir qué intereses promover y proteger en una
sociedad de mercado que cuenta con las bazas de la investigaciéon y
lainnovacién'?. Se debe exigir a los CEI la necesaria actualizacién y
formacién en big datay en proteccion de datos personales. No todos
deben saber de todo, pero si deben desarrollar un lenguaje comun
y unos procedimientos de trabajo que permitan identificar agil-
mente las verdaderas cuestiones no resueltas por las que apostar,
los datos que utilizar y cémo hacerlo. Continuar aplicando antiguas
soluciones a problemas nuevos puede perjudicar seriamente la
confianza en el sistema investigador y no solo al ciudadano.

Desde la responsabilidad activa que incorpora el Reglamento,
conviene comprobar qué tipo de tratamientos de datos plantea
el proyecto y sustituir toda referencia a la anonimizacién en los
protocolos, por cuanto estamos ante una situacién de posible
reidentificacién. Hoy sabemos que con el cddigo postal, la fecha de
nacimiento y el sexo es posible identificar en un porcentaje eleva-
disimo a las personas'!. Los CEI deben abandonar viejos conceptos
completamente inttiles que generan falsas seguridades, para exigir
las explicaciones oportunas desde la reidentificacién como punto
de partida. En este sentido, deben solicitar a los investigadores que
expliciten las politicas de privacidad por disefio y por defecto, y cen-
trarse en la evaluacién del impacto del tratamiento de datos en los
derechosy las libertades de las personas participantes e implicadas
que los proyectos deben acompaifiar!2.

Los CEI deben analizar como el proyecto va a dar cumplimiento
a los principios de proteccién de datos y en especial al de mini-
mizacioén del dato. Concretar qué datos se van a utilizar, c6mo y
doénde se almacenan y por cuanto tiempo, quién es el responsable
de coordinar el procesamiento y cual es el objetivo que se per-
sigue, ponderando riesgos y beneficios; también los planes para
mitigar riesgos y evitar brechas de seguridad. Se hacen necesa-
rios mecanismos de observacién y seguimiento de los usos de los
datos personales por parte de los CEI hacia investigadores, promo-
tores y otros agentes habilitados para operar en el sistema de i+d+i,
cuyo interés prioritario puede no ser la investigacion. Por ejemplo,
comités ad hoc formados también por legos a quienes reportar la
evolucién del proyecto!>. Los CEI deben determinar las comunica-
ciones con el Delegado de Proteccién de Datos de la institucién,
asesor obligatorio en proyectos big data, y desarrollar aquellas
medidas que permitan el seguimiento del uso y la explotacién del
dato.

Los CEI tienen que identificar claramente quién es el respon-
sable y el encargado del tratamiento de los datos, y quién tiene
acceso a ellos o va a tenerlo durante todo el proceso, en particular
las transferencias y la externalizacién de actividades relacionadas
con la explotacién de los datos. Es aqui donde los CEI deben innovar
para asegurar la trazabilidad del dato y su seguridad, y evitar posi-
bles dafios. También en cuanto a la gobernanza es preciso analizar
pormenorizadamente el protocolo de investigaciéon desde la pers-
pectiva de lainformacién que se ofrece alos participantes y titulares
de los datos a explotar y correlacionar. Los CEI deben comprobar
que el proyecto explica con claridad cémo ejercer los derechos de
control sobre los datos por parte de los titulares, incluido el derecho
al olvido y a la toma de decisiones automatizada. La politica de por-
tabilidad del dato que introduce el Reglamento no va a encontrar
encajes faciles en el ambito de la salud, por lo que los CEI tendran
que idear soluciones creativas que permitan ponderar los derechos
eintereses potencialmente en conflicto, para que no se menoscaben
lalibertad y laintimidad de las personas ni el tratamiento confiden-
cial de sus datos, pero tampoco se limite de manera injustificada la
libertad de investigacién. Cobra mayor relevancia la transparencia
de la informacién que la obsesion por el consentimiento informado
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en todo momento. Es preciso comprobar que se informa a los par-
ticipantes de los proyectos sobre el riesgo de reidentificacién, que
siempre deberia ser residual.

Los CEI deben incorporar expertos en ciencia de los datos, pues
solo estos perfiles van a poder identificar los problemas técnicos y
ayudar a concretar silo que parece un problema ético es en realidad
una cuestién técnica. Es necesario que analicen los métodos para
la disociacién y la seudonimizacién de los datos, y las fortalezas y
debilidades metodolégicas, para contribuir a la proteccién de los
datos personales'“. Son miembros clave para un adecuado analisis
del impacto en los derechos de los afectados en cada proyecto.

La investigacién que aplique analitica de datos masivos requiere
sistemas de supercomputacién y nubes que no deberian externa-
lizarse. Los CEI deben exigir que el cruce entre bases de datos de
distinta indole, entre las que se encuentren historias clinicas, se
efectde en el perimetro de la institucién sanitaria y no fuera. Las
autoridades competentes deberian habilitar los correspondientes
sistemas informaticos para que esta explotacién sea viable y segura.
Es necesario que todo personal que trate datos cumpla con el deber
de confidencialidad.

Conviene revisar la situacién de los miembros de los CEI
en cuanto a su dedicacién. Entre el altruismo y la profesio-
nalizacién es preciso desarrollar una férmula que permita una
evaluaciéon pausada y exhaustiva para tomar decisiones racionales
y argumentadas'®. La inversion de tiempo que implica el estudio
de la evaluacion del impacto en los derechos de los interesados que
exige la normativa no es trivial. Las inercias generadas por la prisa
y la complejidad favorecen que los proyectos se aprueben tras un
andlisis superfluo.

La evaluacion de la investigacién en salud basada en analitica
de datos masivos aplicada a la salud obliga a estrechar las cola-
boraciones entre los directores de sistemas de informacién de los
centros de investigacion, los servicios juridicos, el area de gesti6n
de la investigacién y el area de innovacién. Esta Gltima es de espe-
cial relevancia porque a menudo se someten a consideracién de
los CEI propuestas de dudosa finalidad, como puede suceder con el
desarrollo de aplicaciones de salud que involucren big data. Se trata
de clarificar si son proyectos de investigacién con una sélida base
cientifica o no. Los CEIl deben contribuir al debate social sobre estas
cuestiones promoviendo una cultura de la intimidad, y desarrollar
su capacidad formativay sensibilizadora en cuestiones tan relevan-
tes como la proteccién de los datos de las personas en investigacién
en salud.
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