OPINION

EPIDEMIOLOGIA Y RESPETO A LA CONFIDENCIALIDAD
SOBRE LOS DATOS PERSONALES: A PROPOSITO DE UNA
PROPUESTA DE DIRECTIVA EUROPEA

J.M. Martin-Moreno
Centro Nacional de Epidemiologia y Escuela Nacional de Sanidad. Instituto de Salud Carlos Il. Ministerio de Sanidad y Consumo

n el marco de la Unién Europea se estan

abriendo horizontes apasionantes en el am-

bito de la Salud Publica. El articulo 129 del

Tratado de la Unién Europea (cominmente
identificado como Tratado de Maastricht) supone un
auténtico salto cualitativo, al instar a la Comisién
Europea y a sus estados miembros a promover una
politica europea de Salud Publica conimplicaciones
supranacionales'. Sin embargo, lapropuestade una
directiva del Consejo de la Unién Europea sobre la
proteccidnde las personas fisicas en lo que respecta
al tratamiento de datos personales y a la libre circu-
lacion de estos datos? es percibida, en su redaccion
provisional actual, como un claro obstaculo para
hacer operativa una estrategia de obtencién y trata-
miento de la informacién que haga viable la conse-
cucién del citado objetivo europeo?.

¢ Datos estrictamenteindividuales oinformacion
potencialmente importante para todos los indi-
viduos de la comunidad?

La necesidad de observar el maximo respeto
por la informacioén personal es algo sobre lo que
existe un rotundo consenso. En lo que ya no hay
tanto acuerdo es en la definicién operativa de la
frontera que delimita lo estrictamente personal o
privado y el riguroso secreto que en cada contexto
merece’. Asi, pueden llegaradarserazoneslegales
o de interés eminentemente social, cientifico o
sanitario que prevalezcan sobre el intrinseco valor
de mantener en secreto informacién de caracter
personal. ;D6nde esta el dintel a partir del cual se
ejercen o violan derechos que pueden llegar a
entrar eventualmente en conflicto? Obviamente

esta fuera de las pretensiones del autor de estas
breves reflexiones el proponer respuestas precisas
y univocas sobre un tema evidentemente complejo
que ha sido y es legitimo objeto de anélisis desde
la perspectiva ética, politica, legislativa, judicial y, a
veces, hasta emocional. Aunque en unadimension
totalmente diferente, el intenso debate que esta
generando un asunto como el del control de los
fondos reservados muestra lo intrincado del esta-
blecimiento de lineas fronterizas entre lo secreto y
lo que debe ser sometido a posible examen publico
con las debidas cautelas. Volviendo a nuestro te-
rreno, en Salud Publica existen temas tales como el
control de enfermedades transmisibles en los que
el dilema entre los derechos individuales y los
propios del conjunto de individuos que viven en
sociedad tiene matices conceptuales sobre los que
se presentan multiples antecedentes y puntos de
referencia®. Lo que en estas lineas se expone tiene
que ver con otra cuestion, y es el punto de vistade
un epidemi6logoque, probablemente como muchos
compafneros, cree en la necesidad y el valor de la
investigacion para la sociedad, viendo amenazado
este valor por propuestas legislativas que, aunque
partiendo de bases legitimas, afrontan el problema
con una visién excesivamente rigida del concepto
de confidencialidad y el acceso restringido a datos
individuales. Lo esencial es no enfocar parcialmente
el tema, enfrentando derechos individuales (intimi-
dad) con derechos sociales (el beneficio social
derivado del uso de infermacién individual a través
de lainvestigacion). Setratade buscarunasoluciéon
racional y razonable que satisfaga todos los dere-
chos. La reglamentacion normativa que no con-
temple todas las consideraciones corre el riesgode
no dejar espacio para encontrar soluciones técni-
cas, que en todo caso existen, para no vulnerar el
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derecho a la intimidad de las personas mientras se
afianza el derecho y el deber social del avance
cientifico.

La investigacion epidemioldgica y sus fuentes

Laepidemiologia se fundamentaen estudios que
examinan ladistribucion y determinantes de estados
relacionados con la salud y la enfermedad en po-
blaciones humanas especificas, y que se aplican al
control de los problemas de salud. Su objetivo final
es mejorar la salud y prevenir la enfermedad. Asi,
persigue identificar los factores que originan las
enfermedades con el objetivo de aportarinformacion
operativa que facilite el establecimiento de progra-
mas de salud®. Mas aun, el proceso para la conse-
cucion del objetivo de la equidad socio-sanitaria se
articula mediante la identificacion de los grupos de
poblacién mas necesitados o de mayorriesgo, donde
hay que concentrar de manera particular las activi-
dades de prevencién y promocién de la salud.
Ademas, la evaluacion de programas y servicios de
salud y los fundamentos para articular una politica
de salud racional forman parte de las mudltiples
aportaciones que la epidemiologia tiene el potencial
de ofrecer’. Para abordar estas y otras tareas, esta
disciplina cientifica se nutre de diversas fuentes de
informacién. Junto a los datos primarios generados
ad hoc para responder al objetivo especifico de
investigacion, con gran frecuencia es preciso con-
sultar archivos clinicos, estadisticas vitales, infor-
macién del medio laboral y registros originados con
fines diferentes de los intrinsecos al tema objeto de
estudio. Asi, resulta necesario trabajar con listados
personales para establecer el marco muestral para
un estudio epidemiolégico, o examinar una base de
datos existente para identificar a posibles contactos
de los casos-indice que permitan resolver un proble-
ma de salud de la poblacién. También se plantea en
ocasiones la creacion de un nuevo registro mediante
elenlace de los datos de dos o més registros previos.
Por dltimo, y como mero esbozo de casos, puede ser
importante el andlisis estadistico de los datos per-
sonales extraidos de un registro existente con el fin
de obtener nuevos conocimientos, los cuales son
publicados de tal forma que la identificacion indivi-
dual sea totalmente imposible®®. En éste y otros
nimeros de Gaceta Sanitaria se recogen trabajos
con evidente interés, que sirven de muestra para
ilustrar cémo los estudios epidemiolégicos tienen
una potencial significacion social, ofrecen contribu-
ciones cientificas operativas y pueden ofrecer
orientaciones importantes para la mejora del siste-

ma sanitario. Todo ello es enmarcable en |la esfera
de las politicas sociales'®.

La necesaria regulacion sobre confidencialidad
en el manejo de datos personales

En el ambito de la investigacién en salud pablica,
y especificamente en epidemiologia, existe el con-
vencimiento de que es necesario garantizar los
derechos de los individuos en relacién al manejo de
datos personales''3, Es mas, a nadie escapa el
hecho conceptualmente obvio de que los investiga-
dores son, ante todo, ciudadanos potencialmente
expuestos como individuos a toda esta problemati-
ca. En todo caso, muchos de nosotros creemos que
el problema no se centra tanto en asegurar la
inaccesibilidad a los datos como en regular las
condiciones de acceso a los mismos, de utilizacién
de esta informacion y de difusién de los resultados
de investigacién. Lo que hay que exigir es el buen
uso de esos datos, pues la informacién (incluida
aquella calificable de confidencial) se genera para
acceder a ella. Lo que hay que exigir es una adecua-
da especificacién de la responsabilidad de quien
accede a esta informacién y, fundamentalmente,
gue condiciones de uso y difusién posterior hay que
asegurar. En este contexto, es Util el conocer las
principales referencias normativas concretas que
sobre este tema estan actualmente vigentes en
Espafia'. La especificacién exhaustiva de la re-
dacciéndelos articulosde interés excede los objetivos
de este breve articulo de opinién. Sin embargo, es
imprescindible citar la Ley General de Sanidad(LGS,
Ley de 25 de Abril de 1986), la Ley de la Funcién
Estadistica Puablica (LFEP, Ley de 9 de Mayo de
1989), y la Ley Organica de Regulacion del Trata-
miento Automatizado de los Datos de Caracter
Personal (LORTAD, Ley de 29 de Octubre de 1992).
La LGS aporta bases para el reconocimiento de la
necesidad de fomentar la investigacion cientifica en
el campo especifico de los problemas sanitarios y la
difusion de la informacién epidemiolégica. Al mismo
tiempo, exige las suficientes garantias para la pro-
teccién del derecho de las personas a su intimidad
personal y familiar y la obligatoriedad de guardar el
secreto de quienes, en virtud de sus competencias,
tengan acceso legitimo las historias clinicas o a las
bases de datos con informacién individual.

La LFEP desarrolla el concepto del «secreto
estadistico», mientras la LORTAD especifica el
«deber de secreto» del responsable del fichero
automatizado de datos y de quienes intervengan
encualquier fase deltratamiento de lainformacion
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de caréacter personal. Es importante destacar el
punto del articulo de la LORTAD relativo a la
«Cesién de datos», en el que se establece que
este consentimiento no seré preciso cuando «los
datos de caracter personal relativos a la salud sean
necesarios para resolver una urgencia o para reali-
zar estudios epidemiolégicos en los términos esta-
blecidos por el articulo 8 de la Ley General de
Sanidad». Asimismo debemos hacer énfasis en la
importanciade la reciente creacién de la Agencia de
Proteccion de Datos (estatutos aprobados por Real
Decreto 428/1993). Bajo nuestra perspectiva, esta
Agencia tendra el importante reto de conjugar tanto
las condiciones para la necesaria proteccion de los
individuos en relacién al manejo de datos persona-
les, como la viabilidad de realizar estudios que
hagan posible la obtencién de nuevos conocimien-
tos que beneficien a la salud de la comunidad. Con
el objeto de mostrar el inequivoco interés de los
profesionales sanitarios sobre estos temas, es in-
teresante citar que el IV Encuentro Marcelino Pas-
cua, que se celebrd el pasado mes de Junio en
Barcelona, versé sobre el tema de la ética en la
investigacion epidemiolégica, lo que sin duda aporté
una nuevo debate operativo en la busqueda de
respuestas para el objetivo de definir con razonable
claridad y precision los principios éticos en nuestra
practica profesional.

La propuesta de la directiva europea sobre con-
fidencialidad de los datos: una amenaza para la
viabilidad de estudios epidemiolégicos

No cabe duda que la eventual aprobacién y
aplicacion del articulado inicial del borrador de Di-
rectiva de la Uniébn Europea sobre proteccién de
datos personales y sobre lalibre circulacién de estos
datos puede tener un impacto particularmente nega-
tivo sobre las condiciones y oportunidades de in-
vestigacion en salud, y mas especificamente en el
campo de la epidemiologia.

Sefalando un llamativo contrasentido, gran par-
te de las investigaciones que estan siendo financia-
das actualmente por la Unién Europea estarian
prohibidas bajo la Directiva cuyo borrador se ha
propuesto, aunque todavia estamos atiempo de que
estas contradicciones salgan a la luz y se eviten los
problemas derivados de la entrada en vigor del texto
de la Directiva tal y como hasta ahora se ha formu-
lado.

La Sociedad Espafiola de Epidemiologia (SEE)
ya ha expresado su opinién en la que se hace
constar el total respeto por el concepto de la protec-
cién de los individuos en relacién al manejo de
datos personales''. Sin embargo, también se ha
declarado que esta proteccion no debe ser esta-
blecidade maneraque reduzcallas posibilidades de

obtener nuevos conocimientos que beneficien a los
propios individuos a los que se pretende proteger.
En ese sentido, laJunta Directivade la SEE redactd
un modelo de cartadirigida al Director de la Agencia
de Proteccion de Datos. Este modelo se circuld
entre los socios de la SEE para que éstos y otros
profesionales que compartieran esta inquietud re-
frendaran de manera individualizada este texto.
Previamente, la propia SEE hizo una Declaracion
que fue entregada en 1993 a la entonces Subse-
cretaria del Ministerio de Justicia'® en la que
constaban una serie de modificaciones concretas
al texto de la Directiva, en linea con las acciones
emprendidas por otras sociedades cientificas eu-
ropeas. Por su parte, instancias del Ministerio de
Sanidad y Consumo se han mostrado muy recep-
tivas a las propuestas de la comunidad cientifica
parafavorecerel uso racional de lainformacién con
fines de investigacion.

Sintetizando los puntos del articulado de este
borrador normativo que supenen unapotencial fuen-
te de problemas, existen afirmaciones sobre el tiem-
po durante el cual pueden ser almacenados l|os
datos, el requerimiento de consentimiento informa-
do antes de que sean procesados datos especiales
-incluidos aqui los datos sanitarios-, la obligacién de
que el sujeto de investigacion sea informado de
cualquier uso o analisis adicional de estos datos
originales, elderechodelindividuo que haparticipado
en un estudio a tener acceso en cualquier momento
a la informacién que se ha generado a partir del
mismo, y la obligatoria notificaciéon a la autoridad
competente en materiade proteccién de datos antes
de que se procese cualquier informacién relaciona-
da'®. Todo ello hace muy dificil llevar a cabo las
actividades antes esbozadas, tales como el proceso
de muestreo, la transmisién de datos para analisis
agregados o la colaboracién europeaen estamateria,
aunque todos los datos que permitan la identificacién
personal sean excluidos y no exista elemento que
suponga unaintromision en laintimidad de individuo
alguno,

En un articulo reciente se ha analizado la para-
doja de la relativa libertad de la que disfrutan los
periodistas para desvelar datos personales frente a
lapocatoleranciade laque en este terreno padecen
los epidemidlogos y demas investigadores sanita-
rios'. Ambas profesiones tienen un eminente valor
social y, al igual que se reconoce el beneficio deriva-
do de la libertad de prensa y de la transparencia
informativa periodistica, los ciudadanos deberian
ser conscientes de su derecho a utilizar la informa-
cién derivada de las investigaciones y estadisticas
sanitarias como instrumentos para guiar algunas de
sus acciones’®,
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La unica investigacion ética es la investigacion
bien hecha, para lo cual debe estar sélo sujetaa
las restricciones estrictamente necesarias

Es manifiesto que la investigacion sélo tiene
caracter ético si se concibe con el oportuno plantea-
miento que excluya cualquier riesgo fisico o psicolo-
gicodirecto o indirecto para los sujetos de estudio'®.
Ademas, en un mundo en el que los recursos son
escasos y hay que intentar optimizarios, sélo puede
ser ético aquello que se plantea como factible y que
se hara bien, y mejor si ademas es relevante, no-
vedoso y de calidad. Para ello es necesario no
desaprovecharlos recursos de informacion existentes
y contar con profesionales que posean la motivacion,
la competencia y la oportunidad para llevar a cabo
estos estudios. Estos tendran sentido si se excluye
la amenaza de sesgos y se ofrece una razonable
generalizabilidad, lo cual a su vez proviene en parte

de asegurar la necesaria representatividad de los
sujetos seleccionados a partir de la poblacién de
base del estudio. Cada vez contamos con mas
profesionales cualificados y motivados para intentar
aportar respuestas a las preguntas prioritarias de
investigacion. Ademas, vivimos en tiempos enque la
investigacion cientifica en general, y epidemiolégica
en particular, tiene un caracter cada vez mas rapi-
damente aplicado y Gtil, formando parte del patrimonio
cultural de la sociedad.

Reclamemos pues el reconocimiento del papel
de la investigacion y el derecho a que no haya mas
obstaculos que los que razonablemente imponenlos
principios éticos exigibles y el trabajo bien hecho.
Debemos conseguir que se asegure |a viabilidad de
contribuir al avance de la cienciadirigida a mejorar la
salud de la poblacion, haciendo explicita |la respon-
sabilidad de todo investigador de garantizar el res-
peto a cada unade las personas que forman partede
estas investigaciones.
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